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Wytyczne dzielimy na
dwa obszary:

=

) Prywatne {3cze internetowe

Korzystaj jedynie z zaufanych sieci.
Unikaj publicznych sieci, ktore s3 ogolnodostepne i niezabezpieczone hastem. Wbrew pozorom
nie ma nic za darmo. W takich sieciach moze odbywac sie skanowanie catego ruchu, a co za tym

idzie tatwo jest przechwycic np. hasta czy kody bankowe.

Zabezpiecz dostepowe urzadzenie sieciowe.
Zweryfikuj czy nie korzystasz z domysinego hasta logowania do Swojego routera i bezwzglednie
je zmien. Zalecane jest aby hasto zawierato min. jedng duzg litere, jedng matg litere, jedng cyfre

i jeden znak specjalny oraz zeby miato minimalng dtugosc 8 znakdw.

Zabezpieczenie sieci.

Ustaw hasto do sieci bezprzewodowej WIFi. Sprawdz czy w Swojej sieci bezprzewodowej WiFi masz
ustawione hasto i czy wymaga ona logowania. Jesli nie, ustaw odpowiedni poziom zabezpieczen
logowania do sieci WiFi np. WPA2 z szyfrowaniem AES i bezpieczne hasto. Zalecane jest aby hasto
zawierato min. jedna duzg litere, jedng mata litere, jedna cyfre i jeden znak specjalny oraz zeby miato

minimalna dtugosc 8 znakow.
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Do pracy potrzebujesz odpowiednich parametrow sieci.

» Szybkosc Twojej sieci.

Do pracy zdalneji korzystania ze spotkan audio-wideo np. w programie Microsoft Teams w konfiguracji
jeden-na-jeden (rozmowa audio-wideo pomiedzy dwoma uczestnikami) rekomendujemy, aby
minimalna przepustowos¢ sieci w kazdym kierunku miata minimum 4Mb/s. Oznacza to, ze zaréwno

nadawanie jak i odbi6r (download i upload) nie powinien by¢ mniejszy niz 4Mb/s.

W praktyce wiekszo5¢ domowych sieci kablowych i Swiattowodowych spetnia powyzszy warunek.
Dla spotkan wieloosobowych czy konferencji audio-wideo, wymagana jest sie¢ o proporcjonalnie
wyzszych parametrach. Czym wiecej uczestnikow spotkania audio-wideo, tym wyzsza powinna byc

przepustowosc sieci w obu kierunkach.

Aby sprawdzi¢ przepustowosc¢ Twojej sieci, mozesz skorzystac z testu tjcza

internetowego pod adresem www.speedtest.net (kliknij). Sugerujemy, aby test tacza

internetowego wykonywany byt podtaczonym po kablu komputerem lub laptopem,
gdyz potaczenia bezprzewodowe mogqa generowac btedne wyniki pomiaru.

« Stabilnosc Twojej sieci.

Poprawna praca sieci oprocz odpowiedniej przepustowosci wymaga takze stabilnoSci. Kazdy
wysytany czy odbierany pakiet informacji w sieci jest potwierdzany ,,po drugiej stronie”. W zadanym
przedziale czasowym wysytana jest odpowiednia iloS¢ pakietow informacji, na ktére to odpowiedzi

wymagaja takze pewnego okreslonego czasu. Srednia czaséw odpowiedzi na przestane pakiety
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jest czasem opdznienia sieci. Im siec jest stabilniejsza tym Srednia czasow odpowiedzi, opoznienia
sieci, jest krotsza. Opoznienie sieci mozesz zweryfikowac korzystajac z testu t3cza internetowego
pod adresem www.speedtest.net._Najstabilniejszymi tgczami s3 tacza kablowe i Swiattowodowe
(tzw. tacza state), w ktorych opoznienia nie przekraczajg 1-2ms. Im stabilniejsza siec i krotsze czasy

odpowiedzi tym przekaz audio-wideo bedzie miat lepszg jakoS¢ i mniejsze opoznienia.

» Dlaczego siec komorkowa to nie jest najlepszy pomyst?

Ze wzgledu na przepustowosc oraz stabilnos¢, a co za tym idzie wyzsza przepustowosc i mniejsze
opbznienia przy taczach statych, zalecamy wybor wtasnie potaczen kablowych lub WiFi. Siec
komérkowa, w zaleznosci od typu nadajnika i iloSci potaczen do niego, moze nie zapewniac
odpowiedniej przepustowosci tgcza i moze wprowadzac wieksze opoznienia, co bedzie powodowac

problemy z transmisjami audio-wideo.

Jesli nie masz innego wyboru i musisz skorzystac z sieci komorkowej, sugerujemy przy gorszych
parametrach sieci na wytgczanie transmisji wideo aby poprawic jakoSC transmisji audio. Jakosc
swojej sieci komorkowej, mozesz takze sprawdzi¢ korzystajac z testu t3cza internetowego pod

adresem www.speedtest.net

Prywatny komputer

Do pracy zdalnej rekomendujemy urzadzenia z zainstalowanym systemem operacyjnym
Windows 10 (Home) lub Windows 10 Pro w wersjach 1909, 2004 oraz 20H2 (stan na listopad
2020). Wersje systemu operacyjnego Windows 10 mozesz sprawdzi¢ otwierajac: ,,Ustawienia”

-> ,,System” -> , Informacje”.
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Dbaj o aktualnosc Twojego systemu operacyjnego.

Dla zapewnienia stabilnej i bezpiecznej pracy oraz dostepu do nowych funkgji, system operacyjny
wymaga poprawek i aktualizacji. Windows 10 posiada wbudowang funkcjonalnos¢ aktualizacji
automatycznych, ktore wdrazane sg np. przy okazji wytaczania i wtaczania komputera. Sugerujemy

wdrazanie i aktualizowanie swoich urzadzen na biezgco i nieodktadanie wymaganych aktualizacji w czasie.

Dbaj o aktualnosc catego oprogramowania.

*  Wiekszos¢ markowych komputerow osobistych oraz laptopéw oprocz aktualizacji systemu
operacyjnego posiada takze oprogramowanie pozwalajace na aktualizacje zabezpieczen
i stabilnoSci oprogramowania uktadowego (tj. firmware’6w) poszczegdlnych komponentow
komputera czy laptopa oraz sterownikoéw tych podzespotow. W zwiazku z bezpieczeAstwem
i stabilnoScia tychze podzespotow, zalecamy aby wykonywac takze aktualizacje firmware’ow
i sterownikow. Aktualizacja wiekszosci sterownikdow przeprowadzana jest rowniez przez sam

system operacyjny Windows 10 podczas aktualizacji systemu operacyjnego.

* Jesdli korzystasz z przegladarki innej niz wbudowana w Windows 10 przegladarka tj. Microsoft
Edge (Chromium), ktora aktualizowana jest wraz z systemem operacyjnym Windows 10, ze
wzgleddw bezpieczenstwa i stabilnosci pracy aktualizuj takze swojg ulubiong przegladarke
internetowa. Aktualnie dostepne przegladarki internetowe w wiekszosci posiadaja juz

wbudowane moduty automatycznych aktualizacji.

Rekomendowane przegladarki do pracy zdalnej to: Microsoft Edge (Chromium),

Google Chrome oraz Mozilla Firefox.
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Zabezpiecz komputer hastem.

Dbajac o bezpieczenstwo Twojego komputera czy laptopa a przede wszystkim znajdujgcych sie na
nim danych przed niepowotanym dostepem, koniecznie zabezpiecz logowanie do swojego komputera
bezpiecznym hastem. Zalecane jest aby hasto zawierato min. jedng duzj litere, jedna mata litere,

jedna cyfre i jeden znak specjalny oraz zeby miato minimalng dtugosc 8 znakow.

* Pamietaj aby uzyte hasta roznity sie miedzy soba, a przede wszystkim zeby nie pokrywaty
sie z hastami jakich uzywasz korzystajgc z systemow i programéw Uniwersytetu £odzkiego czy

innych dostepnych dla Ciebie ustug.

* Dla zapewnienia bezpieczeiistwa i nieautoryzowanego dostepu, pamietaj o zablokowaniu
Twojego komputera nawet jesli robisz przerwe w pracy i odchodzisz na chwile od urzadzenia.
Aby zablokowac komputer wystarczy wybrac na klawiaturze kombinacje klawiszy ,WIN” (symbol
Windows’a obok lewego klawisza ,ALT”) + ,”. Zablokowany w ten sposob komputer po Twoim

powrocie do pracy bedzie ponownie wymagat wprowadzenia ustawionego hasta.

« Zalecamy rowniez wiaczenie automatycznego blokowania komputera po czasie
bezczynnosci urzadzenia, w razie gdybys odszedt od komputera i zapomniat go zablokowac
recznie. Aby uruchomic automatyczne blokowanie w Windows 10 wejdz w: ,Ustawienia” ->
»Personalizacja” -> ,Ekran blokady” -> ,Ustawienia wygaszacza ekranu” i skonfiguruj wszystkie

opcje jak na ponizszym przyktadzie.

Wygaszacz ekranu

(Brak) w Ustawienia... Podglad

Czekaj: 5 = min inznuvaieniuwiwietlekran
logowania
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Podczas korzystania z przegladarki internetowej pamietaj aby ze wzgledow bezpieczenstwa

nie wchodzic na strony, ktorych nie znasz lub wydajq Ci sie podejrzane.

Aktualnie wiekszoSC witryn internetowych jest szyfrowana i zabezpieczona certyfikatem, co
uwidocznione jest przez np. symbol zamknietej ktodki (rowniez w kolorze zielonym) znajdujacej sie
na poczatku paska adresu witryny internetowej. Klikajac na te ktédke mozesz sprawdzic certyfikat

odwiedzanej strony.

5Uniwersytet tadzki X i \

. O @ | & |https//www.unilodzpl

Polaczenie jest bezpieczne

Twaoje informacje (na przykiad hasta lub numery kart
kredytowych) pozostana prywatne po wyslaniu do te big  biuletyn

. infarmacji publicangj
witryny. |

@ Certyfikat (wazmy)

. o ) ) Pokaz certyfikat (wystawicny przez GEANT OV RSA CA 4
Pliki cookie (13 w uyciu) @ UYUaKyTza =

E:a} Uprawnienia witryny

Zapobieganie sledzeniu

Zréwnowazony (zalecane) Zarzadza) dla wszystkich witryn

\ @ www.unilodz.pl Wi, A

Po wyswietleniu certyfikatu mozesz sprawdzic jego waznosc i dla jakiej witryny zostaton wystawiony.
Nazwa badz koAcowka nazwy wystawionego certyfikatu powinna by¢ zgodna z nazwg badz koncdéwka

witryny ktorg odwiedzamy.
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n Certyfikat X

Ogélne  Szczegdly  Sdeika certyfikadi

I__ﬁ _: Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

+ Udowadnia Twojg tozsamost zdalnemu komputerowi
» Gwarantuje tozsamosc zdalnego komputera
+1.3.6.1.4.1.6443.1.2.2.79

=2,23.140.1.2.2

* Wiecej informagi mozna znalezd w oswiadczeniu urzedu certyfikaci.
Wystawiony dla:

Wystawiony przez: GEANT OV RSA CA 4

Wazny od 13.07,2020 dn

Oswiadczenie wystawcy l

[ oc 1]

Pamietaj takze aby nie pobierac plikow z nieznanych, a przede wszystkim

niezabezpieczonych i niecertyfikowanych stron internetowych.

Uwazaj rowniez na przekierowania (linki) we wiadomosciach poczty elektronicznej

oraz ich zataczniki.

Sprawdzaj nazwe domenow3 (koincowke) wiadomosci e-mail nadawcy i nie sugeruj sie nazwa
wyswietlana. Przyktadowo jesli w nazwie nadawcy wiadomosci e-mail wySwietlana jest nazwa ,,DHL

|”

Parcel” poszukaj w niej adresu e-mail nadawcy. Jesli e-mail nadawcy to np. ,dhi@parcel.com”, jest
to wiadomosc fatszywa, gdyz DHL uzywa z reguty koncowki ,dhl.com” i nazwa powinna kofczyc
sie wtasnie taka domena. Badz uwazny i dokfadnie czytaj wszystkie informacje zanim cokolwiek

klikniesz.
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Jesli w celach stuzbowych korzystasz z komputera przenosnego, dobrym pomystem jest

wtaczenie na nim szyfrowania dysku.

W zwiazku z tym, ze na Twoim urzadzeniu mogga znajdowac sie poufne dane, w razie kradziezy lub
zgubienia laptopa z zaszyfrowanym dyskiem, dostep do takich danych bedzie mocno utrudniony.
Zabezpieczony wczesniej hastem komputer nie pozwoli postronnej osobie na zalogowanie sie do
niego, a ewentualne wyjecie i przetozenie dysku do innego urzadzenia spowoduje, ze dane znajdujace

sie na zaszyfrowanym dysku nie beda dostepne.

Instrukcje wiaczenia szyfrowania dysku zarowno dla Windows 10 (Home) jak i Windows 10 Pro

znajdziesz na stronie www.support.microsoft.com

Dla zachowania bezpieczenstwa Twojego komputera oraz znajdujacych sie na nim danych

zawsze uzywaj oprogramowania zabezpieczajacego z aktywnym i aktualnym antywirusem.

W aktualnych wersjach Windows 10 wbudowanym i bezptatnym narzedziem zabezpieczajacym jest
pakiet oprogramowania zwany ,Zabezpieczenia Windows”, w sktad ktérego wchodzi min. antywirus
»Microsoft Defender”. ,Zabezpieczenia Windows”, ktorym jednym ze sktadnikéw jest ,Microsoft

Defender”, symbolizowane s3 ikong biatej tarczy w okolicach zegara na pasku zadan.

Jesli oprogramowanie jest zaktualizowane i nie wymaga interwencji uzytkownika ikona tarczy

wyglada nastepujaco: E

Aktualne szczepionki i ustawienia zabezpieczen pobierane sg automatycznie w trakcie aktualizacji

systemu operacyjnego Windows 10.
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Abys mogt bezpiecznie uzytkowac swoj komputer pamietaj, ze wszystkie powyisze

zabezpieczenia moga nie wystarczyc.

Aby zapobiec wyciekowi poufnych danych z Twojego komputera, pamietaj zeby uzywac wytacznie
legalnego oprogramowania zakupionego u sprawdzonegoi autoryzowanego sprzedawcy. Nielegalne
i pirackie kopie oprogramowania mogg zawiera¢ w sobie programy lub fragmenty kodu, ktére przy
potaczeniu z siecig Internet moga przekazywac dane z Twojego urzadzenia, a antywirus moze byc

spreparowany w ten sposob, aby nie wychwytywat niepozadanego dziatania takich programow.

Wiekszos¢ sprzedawanych obecnie komputerow stacjonarnych czy laptopdw znanych marek jest
fabrycznie wyposazona w oficjalny i w petni legalny system operacyjny Windows 10, co powinno

byc potwierdzone naklejkg znajdujaca sie na tyle, boku lub spodzie twojego komputera lub laptopa.

Wazne. Pamietaj, ze jako pracownikowi Uniwersytetu todzkiego, ktory uzywa

swoich prywatnych urzadzen w celach stuzbowych (moga byc to zarowno komputer

stacjonarny, laptop, tablet badZ smartfon), masz prawo do zainstalowania

pakietu Microsoft Office, jego sktadnikow badz aplikacji na maksymalnie 5 takich

urzadzeniach.
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