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Pytania

1. Co to jest steganografia?

2. W ktéorym roku agencja CIA odtajnita tajne materiaty z | wojny
swiatowej dotyczgce atramentow sympatycznych?

3. Jakimi sposobami mozemy wywota¢ atrament sympatyczny
wykonany z cytryny?



VWWprowadzenie

Steganografia to jedna z gatezi wiedzy zajmujaca
sie ukrywaniem wiadomosci, zdjecia lub pliku w

nosniku. Nosnikiem moze by¢ kartka, zdjecie, czy
jakis plik multimedialny (film, zdjecie na nosniku,
strona html itp).

Istotny jest fakt, iz samo prowadzanie
komunikacji(ukrywanie wiadomosci) jest tajne.

Stowo steganografia pochodzi z jezyka greckiego
i oznacza ,,ukryte pisanie”.
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Wprowadzenie

Ukrycie wiadomosci
Uzycie klucza

Ukrycie faktu komunikacji

Dodatkowy nos$nik

llos¢ przesytanych informac;ji

Tak

Tak

Tak

Wieksza od ilosci
wiadomosci

Tak

Nie

Nie

Porownywalna do
wiadomosci



Wprowadzenie

Atramentami sympatycznymi sg substancje chemiczne,
ktore sg jedng z form technik steganograficznych i
umozliwiajg tajne przekazywanie informacji. Wiadomosc

zapisana takim tuszem po wyschnieciu jest niewidoczna dla
ludzkiego oka.

Aby odczytac¢ ukryta tresc nalezy jg wywotac, przez
podgrzewanie, uzycie odpowiedniego srodka chemicznego,
lub ogladac w swietle ultrafioletowym.




Skad nazwa atrament sympatyczny!?

Greckie sympatheia - 'wspdtodczuwanie' (,,Stownik jezyka
polskiego”, red. Witold Doroszewski).

1685 — 1766 Jean Hellot (francuski chemik)

opisat atramenty, zwtaszcza te zawierajgce wiele substancji,
jako wspotpracujgce ze sobg na zasadzie ,, sympatii”.

Termin ten szybko doprowadzit do tego, ze atrament
sympatyczny stat sie synonimem niewidzialnego atramentu.

Atrament sympatyczny Hellota - sole kobaltu wykrywane
przez podgrzanie

Stowo to zostato po raz pierwszy odnotowane w latach 1715-25
w Stowniku Collinsa



Historia atramentow sympatycznych

Jednym z pierwszych pisarzy, ktorzy wspominajg o
niewidzialnym tuszu, jest Eneasz Tacticus z IV wieku
przed naszg era.

Wspomina o tym, omawiajac, jak przetrwac w
oblezeniu, ale nie wskazuje, jakiego rodzaju
atramentu nalezy uzyc.



Historia atramentow sympatycznych

Chyba pierwszym pisarzem ktory
opisat niewidzialny atrament w
roku 250 p.n.e. byt Filon z
Bizancjum. Zastosowat on
pokruszone orzechy galasowe
rozpuszczone w wodzie do
napisania tajnej wiadomosci

Wywofyw aczem zas by{ vitriol. Autorstwo Sanja565658 - Praca wiasna, CC BY-SA 30,
https://commons.wikimedia.org/w/index.php?curid=77
61051
O~_OH
FeSO, 7H,O
HO OH

Vitriol Romanum
OH

Kwas galusowy



Historia atramentow sympatycznych

Owidiusz (43 p.n.e- 17/18 n.e)
odwotuje sie do stosowania
niewidzialnego atramentu w swojej
Ars Amatoria
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Zalecit kochankom pisanie swoich tajnych listow
mlekiem, ktére mozna nastepnie ujawnic i
przeczytaé, posypujac list sadza.

&
3.
g
=
...‘ é
|
g‘ \
!

T MORRIEN



Historia atramentow sympatycznych

Pliniusz Starszy w | wieku naszej
ery, wspomniat w swojej , Historii
Naturalnej” o uzyciu mleka z
rosliny tithymalus (wilczomlecz)
jako niewidzialnego atramentu.
Tu tez wywotywaczem byto ciepto.




Historia atramentow sympatycznych

Giovanni Battista della Porta, wtoski uczony,
wynalazca, lekarz i literat, opracowat formute
niewidzialnego atramentu, ktory opisat w 1580 roku
Postugiwat sie on "nalewka z galasowek", a jako
odczynnik wywotujgcy stosowat siarczan zelazawy.
Przepis Porty byt wielokrotnie cytowany w réznych
pismach.

Do niego tez nalezy przepis na atrament,
ktory sktadat sie z uncji atunu i kufla octu.
Po namalowaniu na skorupce jajka na
twardo przesgczato sie i przenosito
wiadomosc¢ na biatko jaja. Pismo byto
widoczne dopiero po obraniu jajka.




Historia atramentow sympatycznych
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https://yajifun.tumblr.com/post/22963545026/toad-magic-with-disappearing-ink-unknown

Drzeworyt z epoki Edo (1603—1867) w Japonii sprzedawano je na festiwalach;
nabywca podgrzewat karte, aby pokazac ukryty obraz (metoda nazywana po
japonsku aburidashi). Ten wydruk jest prawdopodobnie zainspirowany legenda

Jiraiyi, samuraja, ktory potrafit magicznie przeksztafcic sie¢ w gigantyczna ropuche .



Atramenty sympatyczne w rewolucji
amerykanskiej

Brytyjczycy uzywali dwoch roznych rodzajow
niewidzialnego atramentu. Pierwsza byta
widoczna po wystawieniu na dziatanie ciepta, a
druga byfa widoczna po wystawieniu na dziatanie
kwasu.

F (flame) A (acid)

John André (1751-1780)

George Washington posunat sie o krok dalej w uzywaniu
niewidzialnego atramentu. Zlecit znalezienie takiego
atramentu, ktérego nie mozna ujawni¢ za pomoca ciepta.
Ponadto zachecat on swoich agentow do pisania swoich
niewidzialnych wiadomosci w pustych przestrzeniach
zwyktych ksigzek, aby uczyni¢ je mniej podejrzanymi.

George Washington
(1732-1799)



Atramenty sympatyczne w rewolucji

/o p e s
amerykanskiej

James Jay, lekarz i brat HO  OH

amerykanskiego kongresmena HOQ

Johna Jaya, stworzyt

niewidzialny system atramentu, 5 o O

ktory wykorzystywat dwie

substancje chemiczne. Pierwsza HO@—«

substancja chemiczna zostata

uzyta do napisania wiadomosci,

O -
(byta to tanina), a druga byt HO 0
siarczan zelaza ktory ujawniat HOAQ_(O
O

wiadomosc.




| wojna swiatowa

Niemcy — wyprzedzali znacznie przeciwnikow w rozwoju
atramentow sympatycznych poczgtkowo tworzyli je ze
srodkow przeciwbolowych, przeciwgorgczkowych czy
przeczyszczajacych.

Kolejne atramenty oparte byty na FeSO,, CuSO, czy solach
kobaltu — wywotywano je Na,CO,, oparami amoniaku czy
K3[Fe(CN)]

Caty czas trwata jednak walka technologiczna polegajaca
na znalezieniu jednego srodka ktorym mozna bytoby
wywotac uzywane przez przeciwnikow atramenty
sympatyczne.



| wojna swiatowa

Alianci znalezli rozwigzanie,
gdy odkryli, ze opary jodu
zabarwiajg wszystkie
niewidoczne atramenty na
brazowo.

Ale Niemcy wymyslili wtedy prosty ‘
srodek zaradczy; po wpisaniu
tajnej wiadomosci zwilzali caty
papier trzymajac go nad parg --
wodng, zmieniajac w ten sposob U rgentine, CCBYSA 30 o e
wszystkie wtdkna papieru.



Il wojna swiatowa

Kontynuowany

wyscig zbrojen, poszukiwano

idealnego atramentu ktory:

* bytby bezwonny

* mozna go byto opracowac przy uzyciu jak

najmniejszej

liczby odczynnikow

* Nie mozna go byto wykry¢ przez

podgrzewani
UV

Niemcom udaf
ktory wymaga

e, za pomocy jodu czy w Swietle

0 sie to - formutujac tusz,
trzech aplikacji odczynnika w

odstepie trzec

n godzin.



Il wojna swiatowa

Alianci i Niemcy probowali

tez przechytrzyc sie nawzajem,

gdy pisali swoje wiadomosci.

Wiedzac, ze same metody

ukrywania pisma zostaty https://content.artofmanliness.com/
doktadnie zbadane, pisali na uploads/2011/07/hand.jpg
odwrocie koperty, przecierali

atramentem okreslone stowa i

frazy w gazecie czy zapisywali

wiadomosci na chusteczkach.



Okres zimnej wojny

W latach piecdziesigtych
radzieckie KGB i
wschodnioniemiecka Stasi
opracowaty inng metode pisma
transfer na sucho.

Zamiast bezposrednio naktadac¢ atrament na
papier, miedzy dwa arkusze zwyktego papieru do
pisania umieszczano impregnowany chemicznie
arkusz papieru. Tajna wiadomosc¢ zostata zapisana
na wierzchnim arkuszu i przeniesiona przez
substancje chemiczne ze srodkowego arkusza na
dolna.



Historia

Duza czes¢ wspomnianych do tej pory
atramentow byta znana juz pod koniec | wojny
Swiatowej.

- W 1999 roku CIA z powodzeniem zazgdata, aby
dokumenty dotyczgce atramentow
sympatycznych z | wojny swiatowej pozostaty
zwolnione z obowigzkowego odtajnienia.

- Dokumenty z | wojny Swiatowej byty utajnione
az do roku 2011!



Oryginaty dokumentow sa przechowywane w National
Archives, a ich kopie s3 obecnie dostepne na stronie
internetowej CIA oraz pod adresem http://www.foia.cia.gov/.

Approved For Release 2011/08/03 ; CIA-RDP11X00001R000100010005-5
. - o N e [See Paragraph 4, Im“dn_-d October an, 1
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The following is a copy of the Fformmles used preperation of
Germen secret ink.

N[~ I Comprime de Pyremiden d 0,Igr
: ou (or d 2 I/2 gr.
I Comprime ou de poudra d'aspirine d01Igr.
ou (or) d21/2gr.

Le tout doit etre mélangé avec 400 cms d'eau pure.
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Isto :
. Alceol lééeremant caniphrée - B2 gr.
Bau distillee ' 80 gr.
Iitrate de potasso 0 gr. BO
acide acetigue &7 gr. |
Tetrachlorure de carbure 20 gr.

Doit 8tre bien mélangJ et le faire appliguer dessus avec
du coton mouil}o.

linding margin.



Witasciwosci idealnego atramentu
sympatycznego

Dobrze rozpuszczalny w wodzie.

Nielotny- pozbawiony wyraznego zapachu

Nie pozostawiajgcy widocznych sladéw na papierze
Niewidoczny w Swietle widzialnym i ultrafioletowym
Nie zmieniajgcy koloru ani struktury papieru

Nie reagujgcy z jodem i innymi z najczeSciej stosowanych
wywotywaczy

Nie dajgcy sie wywotac pod wptywem ciepfta

tatwy do uzyskania i majgcy co najmniej jedno, nie budzace
podejrzen zastosowanie

Nie bedacy zwigzkiem kilku substancji, dla zmniejszenia ryzyka
przypadkowego wywotania



Atramenty pojawiajgce sie przy podgrzaniu

S3 to najczesciej zwigzki organiczne, ktore ulegajg utlenieniu i ciemniejg przy
podgrzaniu. Taki atrament mozna wywotac przez przeprasowanie arkusza
zelazkiem, podgrzanie na grzejniku lub nad ptomieniem palnika.

* sok cytrynowy, jabtkowy, pomaranczowy czy sok z cebuli
* Roztwory miodu, stodkie napoje

e Azotan(V) potasu, KNO,

* Mleko

* Ptyny ustrojowe (surowica krwi, meskie nasienie)

* Woda z mydtem
* Wino, ocet

* Chlorek kobaltu

Ol .,




Pokazy czesc | atramenty wykonane z:
* Mleka

e Soku z cytryny

* Soli kobaltu

e Saletry potasowa

Pokazy przygotowane i wykonane przez
Studenckie Koto Naukowe Chemikdéw Orbital Ut

w sktadzie:

Marta Bartoszewicz, Natasza Chrostowska,
Martyna Nawrot, Natalia Popielarczyk




Atramenty pojawiajgce sie przy podgrzaniu

CH,0H

H O H CHZ%H H Temp Karmelany (C24H360|8)
OH H H HO — Karmeleny (C34H;5005s)

On 0 CH;0H Karmeliny (C,,5Hg5Og0)
H OH OH H

Czasteczka sacharozy

OH OH

OH
HO @)
OH @)

OH

Czasteczka laktozy



Atramenty pojawiajgce sie przy podgrzaniu

* Wodny roztwor chlorku kobaltu(ll), CoCl, (ok 1-2%)

CoCl,-6H,0 = CoCl, + 6H,0 (1)

e KNOj, (saletra potasowa) to silny utleniacz

2KNO, — 2KNO, + O,

(C6H1005 )n + (6 : n) Oz — (6 : n) COZ + (5 ) n) Hzo

Celuloza



Atramenty oparte na wskaznikach pH

Hln\ + H,0 % H;0" + /ln‘ Ky = [H‘°’§]+]L[]m_]
- .
Co najmniej jedna z tych form [H07] =Ky, %
musi by¢ barwna N B
[HIn]

pH =pK;,, —log
)




Atramenty oparte na wskaznikach pH

| B wyktadnik
kiedy [HIn]=[In"] mmmmp PH, =pKym 2

. N S
Zmiane koloru ._Hlil: _10 B pH=pKy, ~1
zauwazamy In |
przy 10-krotnej [~

zmianie stezenia
Indykatora Y

-'In_: =0.1 ‘ pH =pKy, +1

Wyktadnik wskaznika jest jeden ale zawsze
jest podana zmiana barwy (czulos¢ oka)

(pKHIn'l) pH < pKHIn < (pKHIn+1) pH



Atramenty oparte na wskaznikach pH

Wskaznik Barwa ponizej Zakres pH | Barwa powyzej
ffiolet metylowy z6tta 0.15-0.5 _

btekit tymolowy 1.2-2.8 |z6tta

fiolet metylowy 1.8-3.2

oranz metylowy 3.1-4.4

czerwien metylowa 4.2-6.3

lakmus 5.0-8.0

btekit bromotymolowy 20tta 6.0-7.6

btekit tymolowy z6tta 8.0-9.6

fenoloftaleina bezbarwna 8.3-10.0

tymoloftaleina bezbarwna 9.3-10.5

z0tcien alizarynowa z0tta 10.0-12.1




Atramenty oparte na wskaznikach pH

Sok z czerwonej kapusty

Réznorodnosé barw soku z czerwonej kapusty w zaleznosci od pH®

*,,Jeszcze raz o soku z kapusty, czyli kolory w chemii, biologii i na wychowaniu plastycznym”
Grzegorz Karwasz, Mariusz Gagos, FOTON 120, 2013
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Atramenty oparte na wskaznikach pH

Fenoloftaleina wywotywana roztworami zasad
Kwas fosforowy(V) wywotywany roztworem oranzu metylowego
Amoniak wywotywany sokiem z czerwonej kapusty

Kwas octowy wywotywany sokiem z czerwonej kapusty



Pokazy czesc Il atramenty wykonane z:
* Fenoloftaleiny

e Roztworow kwasow

e Mieszaniny tymoloftaleiny i NaOH

Pokazy przygotowane i wykonane przez
Studenckie Koto Naukowe Chemikdéw Orbital Ut

w sktadzie:

Marta Bartoszewicz, Natasza Chrostowska,
Martyna Nawrot, Natalia Popielarczyk




Atramenty oparte na wskaznikach pH

Fenoloftaleina

OH

Forma protonowana
(kwasowa)
BEZBARWNA

33



Atramenty oparte na wskaznikach pH

Oranz metylowy

\\ \.\
N— ®
NN I-Hf—I:If

HO,S HO.S

forma 16t forma czerwona.



Tymoloftaleina

pH<93 2 [ s

Atrament przygotowujemy poprzez zmieszanie alkoholowego
roztworu tymoloftaleiny z niewielka iloscig NaOH lub KOH

/nikanie atramentu zwigzane jest z reakcja:

2NaOH + CO, <= Na,CO, + H,0 (pH ok. 8)

Jako wywotywacz stosujemy tutaj mocng zasade



Atramenty oparte na reakcjach strgcania soli

Charakterystyczng cechg reakcji przebiegajgcych w roztworach
jest tworzenie sie zwigzkow trudno rozpuszczalnych

Agr + CI- == AgCI(Y) > K””“’Cz[ﬁfpfg]?gl']
g

W przypadku osadow trudno rozpuszczalnych szczegolne
znaczenie praktyczne ma stata reakcji rozpuszczania tych osadow:

_[Ag ]ICl]

AgCI (V) = Ag'+ CI- > K., = AeCl

K., - iloczyn rozpuszczalnosci K =[Ag"][CI]

SO



Atramenty oparte na reakcjach strgcania soli

Po przekroczeniu iloczynu rozpuszczalnosci osad
zaczyna nam sie wytracac.

K, =[Me"][AT]

Aby zatem znalez¢ atrament oparty na tej

metodzie nalezy:

* Znalez¢ kolorowa so6l trudno rozpuszczalng,

 Znalezc sole dobrze rozpuszczalne ktore po
Zzmieszaniu tworzg te sol (przy czym jedna z
nich powinna by¢ bezbarwna)

* Tak dobrac stezenia aby przekroczy¢ K,



Atramenty oparte na reakcjach strgcania soli

Tabela rozpuszczalnosci wybranych soli i wodorotlenkdw

sn®® | PBY | BIT

AP

Hg™*

cd™

11181

n*

gl13/0]8/8]08]83

Cuzf Ag+ Au}r

co’ | Ni**

RIRIRIRRRIR

chodza skomplikowane reakcje

RIRRIRRRRIR

Fel-r Fe!i-

M

cr

ca’ | Ba™

K[ mg™

NH, | Na*

RIRIRIRIRR G R

RIRIRIRIRIRELGHER R

RIRIRIRIRIREGER
RRIRIRRIRLHER

Br

NO,
NO;

oean | R IR IR R R

ﬂ ‘ substancja trudno roz

PUSICE E Z4a

| R | substancja dobrze roz

puszcz



Pokazy czesc lll atramenty wykonane z:
e Chlorku sodu

» Heksacyjanozelazianu(ll)

e Octanu ofowiu

e Soku z cytryny
» Kwasu salicylowego
* Proszku do prania

Pokazy przygotowane i wykonane przez
Studenckie Koto Naukowe Chemikdéw Orbital Ut

w sktadzie:

Marta Bartoszewicz, Natasza Chrostowska,
Martyna Nawrot, Natalia Popielarczyk




Atramenty oparte na reakcjach stragcania soli

Chlorek sodu NaCl wywotywany roztworem azotanu(V) srebra AgNO; atrament

czernieje po wystawieniu na storice, sam azotan srebra czernieje wolniej.
Agt+Cl-— AgCl,
2 AgCl — 2Ag +Cl,*

e Heksacyjanozelazian(ll) potasu K,[Fe(CN).], wywotywany roztworem chlorku
zelaza(lll) FeCl;. Tworzy sie ciemnoniebieski osad tzw. btekitu pruskiego.

4Fe3+(aq) + 3[Fe(C'\l)6]4_(aq) - Fe4([Fe(CN)6])3 d
K+(aq)+ I:e3+(aq) + [Fe(CN)6]4_(aq) — KFe[Fe(CN)6]¢

e Octan otowiu(ll) (CH;COO),Pb, wywotywany jodkiem potasu KI. Napis ujawnia sie
w postaci zoftych liter utworzonych przez trudno rozpuszczalny osad jodku

otowiu(ll)

Pb2* + 21~ <> Pbl,,



Atramenty oparte na innych reakcjach
barwnych

sok z cytryny wywotywany roztworem jodu- atrament nie zmienia
koloru, btekitnieje papier.

OH OH
.0

.-"J\"h -"D"u,.-'.-"-"D .-"J“'H-H -"D“-u o
HOCH; ‘|’ |’ + 1o - HOCHg [ 1 + 9 HI
f I'l.

! L fi \
HO oOH o o

Reakcja kwasu askorbinowego z jodem

Kwas salicylowy, C,H,(OH)COOH wywotywany roztworem chlorku zelaza(lll),
FeCl;- napis ujawnia sie w kolorze fioletowo- niebieskim

0
_OH 0. o

Reakcja kwasu salicylowego z jonami zelaza(lll)



Atramenty widoczne w Swietle UV

Liczcne  substancje  fluoryzuja  po  naswietleniu  ultrafioletem.
Fluorescencyjnym atramentom sympatycznym mozna nadac rozmaite
kolory, a niektdére z nich nadaja sie do uzytku na gtadkich powierzchniach,
np. na szkle. Na podobnej zasadzie dziatajg proszki do prania z
wybielaczem optycznym.

Atramenty innego typu pochtaniajg swiatto ultrafioletowe. Po naswietleniu
zapisane miejsca fluoryzujg stabiej niz reszta kartki.

Jeszcze inne widoczne sg w podczerwieni




Wspotczesne atramenty sympatyczne

“Dynamic Luminescence Manipulation for Rewritable and Multi-level Security Printing”
by Pengfei She,Yun Ma,Yanyan Qin, Mingjuan Xie, Feiyang Li, Shujuan Liu,Wei Huang and
Qiang Zhao, 25 September 2019, Matter.



,Komputerowy” atrament sympatyczny

A czy wiesz, ze ukryte tresci mozna takze przekazywac¢ w plikach
tekstowych, w artykutach i w forumowych postach?

Jak to zrobié?

Bardzo prosto!

Wystarczy swojg wiadomosc¢ napisaC¢ w kolorze tta strony albo pliku
tekstowego. Na przyktad: dla biatego tta w edytorze tekstu
zaznaczamy kolor czcionki na biato, a w forumowym poscie
korzystamy ze znacznikdw HTML:

<fontAcolor="#FFFFFF”>CwCnawiasiehostrokagtnym



Zastosowanie

Markery zawierajgce atrament fluorescencyjny stuzgace do oznaczania
cennych urzagdzen domowych na wypadek wtamania. Dzieki temu tatwo
ustali¢ wtasciciela skradzionych rzeczy.

W pismach urzedowych takim atramentem mogga by¢ drukowane
dodatkowe informacje, po ktore siega sie w razie potrzeby.

Technika atramentow sympatycznych jest wykorzystywana do tworzenia
farb luminescencyjnych, ktére majg stuzy¢ do zapobiegania i
powstrzymywania aktow fatszerstwa.

Jedng z popularnych technik oszustw zwigzanych z hazardem jest uzycie
niewidocznych atramentéw wydrukowanych z tytu powierzchni kart do

gry. Takie ukryte wzory sg przezroczyste w swietle widzialnym, a zatem

niewidzialne dla ludzkich oczu.



Podsumowanie

Atramenty sympatyczne sg znane od wiekdw i majg szerokie zastosowanie
w technikach opartych na ukrywaniu informacji przed osobami trzecimi.

W wywotywaniu ukrytych wiadomosci kluczowg role odgrywajg procesy
chemiczne.

Niewidoczny tusz znalazt zastosowanie w wielu dziedzinach zycia i wcigz
jest przedmiotem badan naukowcow, ktorzy starajg sie zapobiegac
fatszerstwu waznych dokumentow i pieniedzy.
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